Alpen Privatbank

Aktuelle Sicherheitswarnung

Betrugsversuch: Gefalschte Kreditangebote im Namen der Alpen Privatbank AG

Stand: 10.03.2026

Warnung vor betriigerischen Kreditangeboten

e Derzeit werden Uber Messenger-Dienste wie Whats-App, Telegram etc. wie auch Uber Facebook
und Instagram geféalschte Kreditangebote im Namen der Alpen Privatbank AG verbreitet. Dabei
handelt es sich um sog. Vorkassebetrug.

e Die Alpen Privatbank AG vergibt keine Konsumkredite und steht in keinerlei Verbindung zu diesen
Angeboten.

o Bitte leisten Sie keine Zahlungen und geben Sie keine personlichen Daten preis.

Was ist passiert?

Uns wurde bekannt, dass Kriminelle den Namen, das Logo und die Marke der Alpen Privatbank AG
missbrauchlich verwenden, um betriigerische Kreditangebote zu verbreiten. Die Betrugsmasche
richtet sich an Privatpersonen im deutschsprachigen Raum und zielt darauf ab, Vorauszahlungen
unter dem Vorwand einer Kreditvergabe zu erschleichen.

Wir betonen ausdriicklich: Die Alpen Privatbank AG ist ausschlieBlich im Bereich
Vermdgensverwaltung tatig und vergibt grundsatzlich keine Konsum- oder Ratenkredite. Sdmtliche
derartigen Angebote, die unseren Namen verwenden, sind betriigerisch.

So erkennen Sie den Betrug: Die betriigerischen Angebote weisen folgende typische Merkmale auf:

+ Kontaktaufnahme iiber Messenger oder soziale Medien: Ein Bot mit dem Namen ,Sofia Alpen
PrivatBank® bietet Sofortkredite an.

* Unrealistische Kreditkonditionen: Kredite bis zu 50.000 EUR ohne Sicherheiten, ohne Blrgen,
mit einem Zinssatz von nur 1,6 % p. a. und einer angeblichen Kreditentscheidung in funf
Minuten.

* Vorab-Gebiihren: Vor der Auszahlung wird eine ,Servicegebuhr* oder ,Bearbeitungsgebuhr*
verlangt. Seridse Banken verlangen niemals Zahlungen vor einer Kreditauszahlung.

« Verifizierungsiiberweisung: Im Vertrag wird eine ,Bestatigung durch Uberweisung“ auf ein
angebliches staatliches Konto gefordert — ein weiterer Vorwand, um Geld zu erschleichen.

+ Gefédlschte Dokumente: Die Betriiger versenden tauschend aufgemachte Kreditvertrage,
Garantieschreiben und Tilgungsplane mit gefalschten Unterschriften und manipulierten Siegein.
Teilweise werden dabei auch Namen und Logos anderer Finanzinstitute missbrauchlich
eingesetzt.

» Druck und Dringlichkeit: Typisch ist das Drangen auf schnelle Entscheidungen und rasche
Zahlungen, um ein ,exklusives Angebot” nicht zu verpassen.

Das tut die Alpen Privatbank AG niemals.

Grundsétzlich gilt: Die Alpen Privatbank AG kontaktiert Sie nicht Uber Telegram, WhatsApp oder
andere Messenger-Dienste oder soziale Medien. Wir bieten keine Konsumkredite an. Wir verlangen
niemals Vorauszahlungen, Servicegebihren oder Verifizierungsiberweisungen als Voraussetzung fur
eine Kreditvergabe. Wir fordern Sie niemals auf, Geld auf ein Ihnen unbekanntes Konto zu
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Uuberweisen.

Was sollten Sie tun?

Wenn Sie noch keine Zahlung geleistet und keine Daten preisgegeben haben:

* Ignorieren Sie sdmtliche Nachrichten der Betruger.
+ Blockieren Sie den Absender.

» Loschen Sie die Konversation, nachdem Sie gegebenenfalls Screenshots als Beweismittel
gesichert haben.

Wenn Sie bereits Zahlungen geleistet oder persénliche Daten weitergegeben haben:
» Kontaktieren Sie umgehend lhre Hausbank und informieren Sie diese lber die getatigten
Uberweisungen. Je schneller Sie handeln, desto héher ist die Chance auf eine Riickbuchung.

 Erstatten Sie Strafanzeige bei der Polizei. Bringen Sie alle vorhandenen Unterlagen,
Chatverlaufe und Screenshots mit.

+ Uberpriifen Sie Ihre Konten auf unautorisierte Abbuchungen oder verdachtige Aktivitaten.

+ Andern Sie Ihre Passwérter, falls Sie Zugangsdaten im Rahmen der Kommunikation mit den
Betriigern preisgegeben haben.

+ Leisten Sie keine weiteren Zahlungen — auch nicht unter dem Vorwand von ,Stornogebuhren®,
Lvertragsstrafen® oder ,Steuervorauszahlungen®. Dies sind gangige Nachforderungstaktiken der
Tater.

Unsere MaBnahmen

Die Alpen Privatbank AG hat unmittelbar nach Bekanntwerden des Betrugsversuchs folgende Schritte
eingeleitet:

» Strafanzeige gegen Unbekannt bei den zustandigen Strafverfolgungsbehdrden.

* Meldung an die 6sterreichische Finanzmarktaufsicht (FMA) sowie die zustédndigen

Aufsichtsbehdrden.
* Antrag auf Sperrung und Léschung der betrligerischen Accounts und aller damit verbundenen
Inhalte.
Kontakt

Sollten Sie verdachtige Nachrichten erhalten haben, die den Namen der Alpen Privatbank AG
verwenden, oder sollten Sie unsicher sein, ob eine Kontaktaufnahme tatsachlich von uns stammt,
wenden Sie sich bitte direkt an uns:

Alpen Privatbank AG
Telefon: +43 (512) 59977-0

E-Mail: info@alpenprivatbank.com
Website: www.alpenprivatbank.com
Erreichbarkeit: Mo—Do 08:30-16:30 Uhr, Fr 08:30-15:00 Uhr

Bitte vertrauen Sie ausschlieBlich der Information auf unserer offiziellen Website
www.alpenprivatbank.com und den lhnen personlich bekannten Kontaktdaten lhrer Beraterin
oder lhres Beraters.



